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ZARURAT APP Present with  

Cyber World Awareness Quiz Competion 

Exam Syllabus  

आवश्यक दिशा नििेश - 
1- अध्ययि के लऱये लिऱेबि में 300 प्रश्ि है जििमें िे 
50 MCQ (बहुववकल्पी प्रश्िपछू े  ) िायेंगेलिऱेबि  !
! डाउिऱ ड कर ऱें 
2- िभी प्रनिभागी 'डडजिटऱ िहभगगिा प्रमाण पत्र' 

https://udaanonline.in/ िे डाउिऱ ड कर िकि ेहै! 
3- टेस्ट की िारीख आपके ववद्याऱय के द्वारा बिाई 
िायेगी, ऑिऱाइि टेस्ट राि 8.30 बिे िे ह गा  ! 
4- क्ऱाि -4th िे ऱेकर 8th िक के बच्चों क  50 लमिट 
में उत्तर िेिा है िबकक क्ऱाि -9th के ऊपर के बच्चों क  
30 लमिट में उत्तर िेिा है!  

Chapter – 1)  पररचय 

1. सवाल: साइबर हृाइम से आप क्या समझते हैं? 

उत्तर: इंटरनेट, कंपू्यटर या डडडजटल नेटवकक  के माध्यम से 

डकया गया अपराध साइबर हृाइम कहलाता है। 

2. सवाल: साइबर अपराध और पारंपररक अपराध में क्या 

अंतर है? 

उत्तर: पारंपररक अपराध भौडतक रूप से होता है जबडक 

साइबर अपराध डडडजटल माध्यम से डकया जाता है। 

3. सवाल: आईटी एक्ट 2000 कब लागू हुआ? 

उत्तर: भारत में आईटी एक्ट 2000, 17 अकू्टबर 2000 को 

लागू हुआ। 

4. सवाल: साइबर कानून क्यो ंआवश्यक है? 

उत्तर: साइबर अपराधो ंको रोकने, डनयंत्रण करने और 

दोडियो ंको दंडडत करने के डलए। 

5. सवाल: साइबर अपराध के मुख्य कारण क्या हैं? 

उत्तर: लालच, जानकारी की कमी, तकनीकी दुरुपयोग, 

कमजोर सुरक्षा व्यवस्था। 

6. सवाल: भारत में पहला साइबर अपराध कब दजक हुआ? 

उत्तर: 2001 में इंटरनेट पर "याहू चैट रूम" से जुडा केस। 

7. सवाल: "हैडकंग" डकस प्रकार का अपराध है? 

उत्तर: कंपू्यटर/नेटवकक  में डबना अनुमडत प्रवेश करना। 

8. सवाल: साइबर अपराध के डकतने प्रकार होते हैं? 

उत्तर: मुख्य रूप से 5 – हैडकंग, डवत्तीय धोखाधडी, साइबर 

बुडलंग, पोनोग्राफी, डेटा चोरी। 

9. सवाल: साइबर अपराध का समाज पर क्या प्रभाव पडता 

है? 

उत्तर: आडथकक नुकसान, मानडसक तनाव, गोपनीयता भंग 

होना। 

10. सवाल: साइबर अपराध रोकने के डलए क्या उपाय हैं? 

उत्तर: मजबूत पासवडक , टू-फैक्टर ऑथेंडटकेशन, 

एंटीवायरस, सुरडक्षत नेटवकक । 

 

Chapter – 2)  साइबर क्राइम के प्रकार 

11. सवाल: डणडशंग (Phishing) डकसे कहते हैं? 

उत्तर: नकली ईमेल/वेबसाइट के जररए यूज़र से जानकारी 

चुराना। 

12. सवाल: डवडशंग (Vishing) क्या है? 

उत्तर: फोन कॉल के जररए धोखा देकर जानकारी लेना। 

13. सवाल: स्मिडशंग (Smishing) क्या है? 

उत्तर: SMS के जररए फ्रॉड करना। 

14. सवाल: मालवेयर (Malware) क्या है? 

उत्तर: ऐसा हाडनकारक सॉफ़्टवेयर जो डसस्टम को नुकसान 

पहंुचाए। 

15. सवाल: वायरस और वमक में अंतर बताइए। 

उत्तर: वायरस को फैलने के डलए होस्ट फाइल चाडहए, वमक 

खुद-ब-खुद फैलता है। 

16. सवाल: रैनसमवेयर (Ransomware) क्या है? 

उत्तर: ऐसा मालवेयर जो डेटा को लॉक कर पैसे मांगता है। 

17. सवाल: टर ोजन हॉसक क्या है? 

उत्तर: उपयोगी डदखने वाला लेडकन अंदर से हाडनकारक 

सॉफ़्टवेयर। 

18. सवाल: कीलॉगर (Keylogger) क्या करता है? 

उत्तर: यूज़र द्वारा दबाई गई कंुडजयो ंको ररकॉडक करता है। 

19. सवाल: स्पाइवेयर (Spyware) क्या है? 

उत्तर: गुप्त रूप से यूज़र की गडतडवडध पर नजर रखने वाला 

सॉफ़्टवेयर। 

20. सवाल: बॉटनेट (Botnet) डकसे कहते हैं? 

उत्तर: हैकर द्वारा डनयंडत्रत संहृडमत कंपू्यटरो ंका नेटवकक । 

21. सवाल: DoS अटैक क्या है? 

उत्तर: डकसी सवकर/वेबसाइट को टर ैडफक से भरकर बंद 

करना। 

22. सवाल: DDoS और DoS अटैक में अंतर क्या है? 

उत्तर: DoS में एक डसस्टम से हमला, DDoS में कई 

डसस्टम से। 

23. सवाल: वेब जैडकंग क्या है? 

उत्तर: वेबसाइट का डनयंत्रण छीन लेना। 

24. सवाल: साइबर स्क्वॉडटंग क्या है? 

उत्तर: प्रडसद्ध ब्ांड नाम के समान डोमेन खरीदकर बेचना। 

25. सवाल: ई-मेल सू्पडफंग क्या है? 

उत्तर: नकली ईमेल भेजकर धोखा देना। 

26. सवाल: साइबर पोनोग्राफी क्या है? 

उत्तर: इंटरनेट पर अश्लील सामग्री का प्रसार। 

27. सवाल: साइबर बुडलंग डकसे कहते हैं? 

उत्तर: ऑनलाइन गाली, धमकी या परेशान करना। 
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28. सवाल: साइबर स्टॉडकंग क्या है? 

उत्तर: डकसी को लगातार ऑनलाइन परेशान/फॉलो 

करना। 

29. सवाल: आइडेंडटटी थेफ्ट (Identity Theft) क्या है? 

उत्तर: डकसी की डनजी जानकारी चुराकर अपराध करना। 

30. सवाल: हेृडडट काडक फ्रॉड डकस शे्रणी में आता है? 

उत्तर: डवत्तीय साइबर अपराध। 

                                     Sponsored by 

 

 

 

Chapter – 3)  : सोशल मीडिया और अपराध 

31. सवाल: फेक आईडी क्या है? 

उत्तर: डकसी दूसरे नाम से बनाई गई नकली प्रोफाइल। 

32. सवाल: सोशल मीडडया पर साइबर बुडलंग कैसे होती है? 

उत्तर: कमेंट, मैसेज, मीम के जररए अपमाडनत करना। 

33. सवाल: टर ोडलंग क्या है? 

उत्तर: जानबूझकर भडकाऊ/नकारात्मक डटप्पणी करना। 

34. उत्तर: तस्वीर में बदलाव कर फेक इमेज बनाना। 

35. सवाल: डीपफेक वीडडयो क्या है? 

उत्तर: AI तकनीक से नकली वीडडयो बनाना। 

36. सवाल: बच्ो ंको सोशल मीडडया पर सबसे बडा खतरा 

क्या है? 

उत्तर: साइबर बुडलंग और ऑनलाइन शोिण। 

37. सवाल: साइबर एडथक्स क्यो ंजरूरी हैं? 

उत्तर: सुरडक्षत और डजमे्मदार ऑनलाइन व्यवहार के डलए। 

38. सवाल: ऑनलाइन गेडमंग से जुडे अपराध कौन से हैं? 

उत्तर: पहचान चोरी, धोखाधडी, साइबर बुडलंग। 

39. सवाल: सोशल मीडडया साइबर अपराध में क्या भूडमका 

डनभाता है? 

उत्तर: अपराडधयो ंके डलए लोगो ंतक पहुुँचने का आसान 

माध्यम। 

40. सोशल मीडडया पर बच्ो ंको अश्लील कंटेंट से कैसे 

बचाया जा सकता है?   उत्तर: प्राइवेसी सेडटंग्स और 

अडभभावक की डनगरानी 

41. बच्ो ंकी ऑनलाइन गडतडवडध पर नजर रखने वाला एक 

ऐप कौन -सा है ?   उत्तर : Google Family Link 

42. बच्ो ंको इंटरनेट पर सुरडक्षत व्यवहार डसखाने के डलए 

क्या जरूरी है?  उत्तर: साइबर एडथक्स की डशक्षा 

43. बच्ो ंके डलए उपयुक्त सोशल मीडडया ऐप कौन -से हैं ?  

उत्तर : YouTube Kids और Messenger Kids 

44. बच्ो ंको ऑनलाइन अश्लीलता की ररपोटक करना कैसे 

डसखाया जा सकता है? उत्तर : “Report” और “Block” 

डवकल्प का उपयोग डसखाकर 

45.  साइबर बुडलंग से बच्ो ंको बचाने के डलए क्या करना 

चाडहए?      उत्तर: डडडजटल सीमाएं डसखाना और खुलकर 

बात करने के डलए पे्रररत करना 

46. फेक आईडी बनाने पर कौन-सी साइबर कानून की धारा 

लागू होती है?  उत्तर: आईटी एक्ट की धारा 66C और 

66D 

47. फेक आईडी से डकसी की छडव खराब करना डकस कानून 

के अंतगकत आता है?   उत्तर: आईटी एक्ट की धारा 66E 

और IPC की धारा 500 

48. फेक आईडी की डशकायत कहाुँ की जा सकती है?     

उत्तर: www.cybercrime.gov.in या साइबर सेल में 

49.  फेक आईडी से पैसे मांगना डकस शे्रणी का अपराध है?  

उत्तर: साइबर धोखाधडी 

50.  फेक आईडी से जुडे अपराधो ंकी सजा क्या हो सकती है?  

उत्तर: 3 से 7 साल तक की जेल और जुमाकना 

 

Chapter– 3)  साइबर सुरक्षा उपाय 

51. सवाल: मजबूत पासवडक क्यो ंजरूरी है? 

उत्तर: ताडक हैकसक आसानी से अकाउंट हैक न कर सकें । 

52. सवाल: टू-फैक्टर ऑथेंडटकेशन क्या है? 

उत्तर: पासवडक के साथ अडतररक्त सत्यापन (OTP, 

बायोमेडटर क आडद)। 

53. सवाल: णायरवॉल का मुख्य कायक क्या है? 

उत्तर: नेटवकक  को अनडधकृत एके्सस से बचाना। 

54. सवाल: एंटीवायरस का उपयोग क्यो ंडकया जाता है? 

उत्तर: वायरस और मालवेयर को हटाने के डलए। 

55. सवाल: डेटा एस्मरहृप्शन का अथक क्या है? 

उत्तर: डेटा को कोड में बदलकर सुरडक्षत करना। 

56. सवाल: सुरडक्षत ब्ाउडजं़ग के डलए क्या करना चाडहए? 

उत्तर: HTTPS वेबसाइट का उपयोग, VPN, ब्ाउज़र 

अपडेट। 

57. सवाल: साइबर सुरक्षा नीडत (Cyber Security Policy) क्या 

है? 

उत्तर: संगठन/देश द्वारा साइबर सुरक्षा के डलए बनाए गए 

डनयम। 

58. सवाल: बच्ो ंको साइबर सुरक्षा कैसे डसखाई जा सकती 

है? 

उत्तर: ऑनलाइन खतरे समझाना, स्क्रीन टाइम डनयंडत्रत 

करना। 

59. सवाल: साइबर हाइजीन क्या है? 

उत्तर: सुरडक्षत डडडजटल आदतें (पासवडक बदलना, 

सॉफ़्टवेयर अपडेट)। 

60. सवाल: भारत में "राष्ट्र ीय साइबर सुरक्षा डदवस" कब मनाया 

जाता है? 

उत्तर: 2 डदसंबर। 
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Chapter – 4)  साइबर कानून 

61. सवाल: आईटी एक्ट 2000 का उदे्दश्य क्या है? 

उत्तर: इलेक्टर ॉडनक लेन-देन को कानूनी मान्यता और 

साइबर अपराध डनयंत्रण। 

62. सवाल: आईटी एक्ट में डकतने अध्याय हैं? 

उत्तर: 13 अध्याय। 

63. सवाल: साइबर अपराध से जुडी धारा 66C डकससे संबंडधत 

है? 

उत्तर: पहचान चोरी (Identity Theft)। 

64. सवाल: धारा 66D क्या कहती है? 

उत्तर: कंपू्यटर माध्यम से धोखाधडी। 

65. सवाल: धारा 67B डकस अपराध से संबंडधत है? 

उत्तर: बच्ो ंकी अश्लील सामग्री। 

66. सवाल: भारत में साइबर अपराध ररपोटक कहाुँ की जा 

सकती है? 

उत्तर: cybercrime.gov.in पोटकल पर। 

67. सवाल: साइबर अपील अडधकरण (Cyber Appellate 

Tribunal) क्यो ंबनाया गया? 

उत्तर: आईटी एक्ट से जुडे मामलो ंकी सुनवाई के डलए। 

68. सवाल: आईटी एक्ट 2008 में क्या संशोधन हुआ? 

उत्तर: साइबर आतंकवाद और डेटा सुरक्षा को शाडमल 

डकया गया। 

69. सवाल: साइबर अपराध से जुडी भारतीय दंड संडहता 

(IPC) की धारा कौन सी है? 

उत्तर: धारा 463-465 (जालसाजी), 499 (मानहाडन), 420 

(धोखाधडी)। 

70. सवाल: साइबर कानून क्यो ंजरूरी है? 

उत्तर: ताडक डडडजटल अपराधो ंपर कानूनी कारकवाई हो 

सके। 

Chapter- 5) : साइबर अपराध और समाज 

71. सवाल: साइबर अपराध से युवाओ ंपर क्या प्रभाव पडता 

है? 

उत्तर: पढाई पर असर, मानडसक तनाव, आडथकक नुकसान। 

72. सवाल: साइबर अपराध का डशक्षा के्षत्र पर क्या असर है? 

उत्तर: ऑनलाइन कक्षाओ ंमें हैडकंग/अनुडचत सामग्री का 

खतरा। 

73. सवाल: साइबर अपराध का व्यापार पर क्या प्रभाव है? 

उत्तर: डेटा चोरी, डवत्तीय हाडन, प्रडतष्ठा का नुकसान। 

74. सवाल: ऑनलाइन गेडमंग से डकस प्रकार के अपराध बढते 

हैं? 

उत्तर: साइबर बुडलंग, पहचान चोरी, डवत्तीय धोखाधडी। 

75. सवाल: साइबर अपराध का मडहलाओ ंपर क्या असर है? 

उत्तर: ऑनलाइन उत्पीडन, मॉडफिं ग, स्टॉडकंग। 

76. सवाल: साइबर अपराध का बच्ो ंपर क्या प्रभाव है? 

उत्तर: गलत सामग्री, ऑनलाइन शोिण, मानडसक स्वास्थ्य 

पर असर। 

77. सवाल: साइबर अपराध का देश की सुरक्षा पर क्या असर 

है? 

उत्तर: साइबर आतंकवाद, सैन्य डेटा लीक। 

78. सवाल: साइबर अपराध और गोपनीयता (Privacy) में क्या 

संबंध है? 

उत्तर: अपराध अक्सर डनजी जानकारी चुराकर होता है। 

79. सवाल: साइबर अपराध का पत्रकाररता पर क्या असर है? 

उत्तर: फेक नू्यज और गलत सूचना का प्रसार। 

80. सवाल: समाज को साइबर अपराध से बचाने का सबसे 

बडा तरीका क्या है? 

उत्तर: साइबर जागरूकता। 

Chapter – 6)  तकनीकी शब्दावली 

81. सवाल: सै्पम मेल क्या है? 

उत्तर: अवांडछत और अनचाहे ईमेल। 

82. सवाल: ईव्सडर ॉडपंग (Eavesdropping) क्या है? 

उत्तर: डबना अनुमडत बातचीत/डेटा सुनना। 

83. सवाल: डिडफंग (Sniffing) डकसे कहते हैं? 

उत्तर: नेटवकक  से डेटा पैकेट चोरी करना। 

84. सवाल: सू्पडफंग (Spoofing) क्या है? 

उत्तर: नकली पहचान से हमला करना। 

85. सवाल: SQL Injection क्या है? 

उत्तर: डेटाबेस में अनडधकृत कोड डालकर डेटा चोरी 

करना। 

86. सवाल: बू्ट फोसक अटैक क्या है? 

उत्तर: बार-बार पासवडक  टर ायल करके हैक करना। 

87. सवाल: ज़ॉम्बी कंपू्यटर (Zombie Computer) क्या है? 

उत्तर: हैकर के डनयंत्रण में आया संहृडमत कंपू्यटर। 

88. सवाल: पेलोड (Payload) क्या होता है? 

उत्तर: मालवेयर का वह डहस्सा जो असली नुकसान करता 

है। 

89. सवाल: बैकडोर (Backdoor) क्या है? 

उत्तर: डसस्टम में गुप्त प्रवेश मागक। 

90. सवाल: स्मिकजैडकंग (Clickjacking) क्या है? 

उत्तर: यूज़र को नकली बटन स्मिक कराने की तकनीक। 

 

Chapter – 7)  साइबर अपराध रोकथाम 

91. सवाल: साइबर अपराध रोकने का पहला कदम क्या है? 

उत्तर: यूज़र की जागरूकता। 

92. सवाल: साइबर सुरक्षा में "अपडेट" क्यो ंजरूरी है? 

उत्तर: नई कमजोररयो ंसे बचाने के डलए। 

93. सवाल: साइबर हेल्पलाइन नंबर क्या है? 

उत्तर: 1930 (भारत में)। 

94. सवाल: साइबर पुडलस की भूडमका क्या है? 

उत्तर: साइबर अपराध की जांच और डगरफ्तारी। 

95. सवाल: CERT-In क्या है? 

उत्तर: भारत की कंपू्यटर इमरजेंसी ररस्पॉन्स टीम। 
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96. सवाल: बग बाउंटी प्रोग्राम क्या है? 

उत्तर: सॉफ़्टवेयर की खाडमयां खोजने पर इनाम देना। 

97. सवाल: डडडजटल साक्षरता क्यो ंजरूरी है? 

उत्तर: ताडक लोग साइबर अपराध से बच सकें । 

98. सवाल: VPN का उपयोग क्यो ंडकया जाता है? 

उत्तर: सुरडक्षत और प्राइवेट इंटरनेट ब्ाउडजं़ग के डलए। 

99. सवाल: CAPTCHA का उपयोग क्यो ंहोता है? 

उत्तर: बॉट्स को रोकने और मानव उपयोगकताक की 

पहचान के डलए। 

100. सवाल: साइबर अपराध से बचने का सबसे सरल उपाय 

क्या है? 

उत्तर: संडदग्ध डलंक/ईमेल पर स्मिक न करना। 

Chapter – 8) : साइबर अपराध के उदाहरण 

101. सवाल: सबसे आम साइबर अपराध कौन सा है? 

उत्तर: डणडशंग (Phishing)। 

102. सवाल: साइबर आतंकवाद (Cyber Terrorism) क्या है? 

उत्तर: राष्ट्र  की सुरक्षा, सैन्य या महत्वपूणक ढांचे को नुकसान 

पहुुँचाने के डलए इंटरनेट का उपयोग। 

103. सवाल: साइबर अपराध में "डाकक  वेब" क्या भूडमका 

डनभाता है? 

उत्तर: डाकक  वेब पर अवैध सामान, हडथयार, डेटा और डर ग्स 

बेचे जाते हैं। 

104. सवाल: ऑनलाइन लॉटरी फ्रॉड डकस प्रकार का अपराध 

है? 

उत्तर: डवत्तीय धोखाधडी। 

105. सवाल: साइबर अपराध में फेक नू्यज का क्या महत्व है? 

उत्तर: अफवाहें फैलाना और समाज में अशांडत पैदा 

करना। 

106. सवाल: रैनसमवेयर अटैक से बचने का उपाय क्या है? 

उत्तर: डेटा का बैकअप और एंटी-मालवेयर का प्रयोग। 

107. सवाल: सोशल मीडडया हैडकंग का मतलब क्या है? 

उत्तर: डबना अनुमडत डकसी की प्रोणाइल/अकाउंट को 

एके्सस करना। 

108. सवाल: ई-मेल हैडकंग क्यो ंकी जाती है? 

उत्तर: पासवडक रीसेट करना, गोपनीय डेटा चुराना। 

109. सवाल: साइबर अपराध में "डेटा ब्ीच" क्या है? 

उत्तर: बडी मात्रा में डेटा का लीक होना। 

110. सवाल: पायरेसी (Piracy) डकसे कहते हैं? 

उत्तर: डबना अनुमडत डफल्म, सॉफ़्टवेयर या संगीत की कॉपी 

और डवतरण। 

 

Chapter – 9) : राष्ट्र ीय और अंतरााष्ट्र ीय स्तर 

111. सवाल: भारत में साइबर अपराध की जांच कौन करता है? 

उत्तर: साइबर पुडलस और CBI। 

112. सवाल: इंटरपोल साइबर हृाइम यूडनट का क्या कायक है? 

उत्तर: अंतराकष्ट्र ीय साइबर अपराध से डनपटना। 

113. सवाल: CERT-In की स्थापना कब हुई? 

उत्तर: 2004 में। 

114. सवाल: NCIIPC का फुल फॉमक क्या है? 

उत्तर: National Critical Information Infrastructure 

Protection Centre। 

115. सवाल: साइबर अपराध पर अंतराकष्ट्र ीय समझौता कौन सा 

है? 

उत्तर: बुडापेस्ट कन्वेंशन। 

116. सवाल: भारत में "डडडजटल इंडडया" अडभयान कब शुरू 

हुआ? 

उत्तर: 1 जुलाई 2015। 

117. सवाल: साइबर हृाइम को रोकने के डलए सरकार कौन सा 

पोटकल चलाती है? 

उत्तर: cybercrime.gov.in 

118. सवाल: साइबर अपराध में "Interpol 24x7" क्या है? 

उत्तर: त्वररत सूचना साझा करने का नेटवकक । 

119. सवाल: ITU डकस के्षत्र से संबंडधत है? 

उत्तर: अंतराकष्ट्र ीय दूरसंचार और साइबर सुरक्षा। 

120. सवाल: Europol डकस प्रकार काम करता है? 

उत्तर: यूरोप में साइबर अपराध रोकने के डलए। 

Chapter -9)  : साइबर अपराध और तकनीकी खतरे 

121. सवाल: IoT डडवाइस साइबर अपराध के डलए क्यो ं

संवेदनशील हैं? 

उत्तर: इनकी सुरक्षा कमजोर होती है। 

122. सवाल: िाटकफोन हैडकंग कैसे होती है? 

उत्तर: मालवेयर, फेक ऐप, असुरडक्षत वाई-फाई से। 

123. सवाल: पस्मिक वाई-फाई का खतरा क्या है? 

उत्तर: हैकसक डेटा इंटरसेप्ट कर सकते हैं। 

124. सवाल: िाउड सुरक्षा क्यो ंजरूरी है? 

उत्तर: क्योडंक डेटा िाउड सवकर पर स्टोर होता है। 

125. सवाल: डीप वेब और डाकक  वेब में क्या अंतर है? 

उत्तर: डीप वेब सुरडक्षत डनजी डेटा होता है, डाकक  वेब अवैध 

गडतडवडधयो ंके डलए। 

126. सवाल: िाटक होम डडवाइस में कौन सा अपराध संभव है? 

उत्तर: डेटा चोरी और जासूसी। 

127. सवाल: बायोमेडटर क डेटा चोरी डकस अपराध में आता है? 

उत्तर: आइडेंडटटी थेफ्ट। 

128. सवाल: मोबाइल टर ोजन क्या है? 

उत्तर: मोबाइल में हाडनकारक ऐप जो डेटा चोरी करता है। 

129. सवाल: डहृप्टोजैडकंग (Cryptojacking) क्या है? 

उत्तर: डकसी के कंपू्यटर का उपयोग गुप्त रूप से डहृप्टो 

माइडनंग के डलए करना। 

130. सवाल: साइबर अपराध में डर ोन का उपयोग कैसे हो 

सकता है? 

उत्तर: अवैध डनगरानी और डेटा चोरी के डलए। 
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Chapter – 10) साइबर अपराध और डशक्षा 

131. सवाल: ई-लडनिंग पे्लटणॉमक पर डकस प्रकार के साइबर 

अपराध हो सकते हैं? 

उत्तर: डेटा चोरी, जू़म बॉस्ममं्बग, फेक डलंक। 

132. सवाल: ऑनलाइन परीक्षा में सबसे आम अपराध क्या है? 

उत्तर: हैडकंग और चीडटंग। 

133. सवाल: ऑनलाइन िास में "Zoom Bombing" क्या है? 

उत्तर: िास में अनडधकृत व्यस्मक्त घुसना और अशोभनीय 

गडतडवडध करना। 

134. सवाल: छात्र साइबर अपराध से कैसे बच सकते हैं? 

उत्तर: पासवडक साझा न करें , सुरडक्षत डलंक उपयोग करें । 

135. सवाल: साइबर जागरूकता अडभयान का उदे्दश्य क्या है? 

उत्तर: लोगो ंको डडडजटल सुरक्षा के प्रडत सचेत करना। 

136. सवाल: डडडजटल साक्षरता डमशन कब शुरू हुआ? 

उत्तर: 2014 में (PMGDISHA योजना के तहत)। 

137. सवाल: बचे् डकस प्रकार साइबर अपराध का डशकार होते 

हैं? 

उत्तर: साइबर बुडलंग, गेडमंग फ्रॉड, अश्लील सामग्री। 

138. सवाल: "साइबर एडथक्स" सू्कल में क्यो ंपढाया जाता है? 

उत्तर: बच्ो ंमें डजमे्मदार डडडजटल व्यवहार डवकडसत करने 

के डलए। 

139. सवाल: कॉलेज छात्रो ंपर साइबर अपराध का क्या असर 

है? 

उत्तर: मानडसक तनाव और पढाई में बाधा। 

140. सवाल: डशक्षा संस्थानो ंको साइबर सुरक्षा के डलए क्या 

करना चाडहए? 

उत्तर: सुरडक्षत नेटवकक , साइबर अवेयरनेस वकक शॉप। 

Chapter – 11) : केस स्टिी और उदाहरण 

141. सवाल: WannaCry हमला डकस प्रकार का साइबर अटैक 

था? 

उत्तर: रैनसमवेयर अटैक। 

142. सवाल: पेट्या/NotPetya अटैक डकस विक हुआ? 

उत्तर: 2017। 

143. सवाल: भारत में "Cosmos Bank" हैडकंग डकस विक हुई? 

उत्तर: 2018। 

144. सवाल: आधार डेटा ब्ीच डकस प्रकार का अपराध था? 

उत्तर: व्यस्मक्तगत डेटा चोरी। 

145. सवाल: कैस्मिज एनाडलडटका केस डकससे संबंडधत है? 

उत्तर: फेसबुक यूज़सक का डेटा चोरी। 

146. सवाल: साइबर आतंकवाद का उदाहरण दीडजए। 

उत्तर: पाडकस्तान द्वारा भारतीय वेबसाइट हैक करना। 

147. सवाल: साइबर अपराध में "Morris Worm" क्यो ंप्रडसद्ध 

है? 

उत्तर: पहला कंपू्यटर वमक (1988)। 

148. सवाल: माइहृोसॉफ्ट एक्सचेंज सवकर हैडकंग कब हुई? 

उत्तर: 2021। 

149. सवाल: भारतीय रेल डटकडटंग वेबसाइट IRCTC पर डकस 

प्रकार का अटैक हुआ था? 

उत्तर: डेटा चोरी। 

150. सवाल: सबसे बडा ईमेल हैडकंग केस कौन सा है? 

उत्तर: Yahoo डेटा ब्ीच (2013-2014)। 

Chapter -12) : आधुडनक साइबर अपराध 

151. सवाल: स्पीयर डणडशंग (Spear Phishing) क्या है? 

उत्तर: डकसी खास व्यस्मक्त/संगठन को टारगेट करके डकया 

गया डणडशंग हमला। 

152. सवाल: वे्हडलंग (Whaling) अटैक क्या है? 

उत्तर: कंपनी के बडे अडधकाररयो ंको टारगेट कर 

धोखाधडी करना। 

153. सवाल: साइबर जासूसी (Cyber Espionage) क्या है? 

उत्तर: गोपनीय सरकारी/सैन्य जानकारी चोरी करना। 

154. सवाल: ईमेल बमबारी (Email Bombing) क्या है? 

उत्तर: डकसी व्यस्मक्त को हजारो ंईमेल भेजकर डसस्टम हैृश 

करना। 

155. सवाल: हृॉस-साइट स्मस्क्रडपं्टग (XSS) क्या है? 

उत्तर: वेबसाइट में कोड डालकर यूज़र डेटा चोरी करना। 

156. सवाल: वाई-फाई हैडकंग डकस प्रकार का अपराध है? 

उत्तर: अनडधकृत रूप से नेटवकक  का उपयोग करना। 

157. सवाल: साइबर िैकमेडलंग क्या है? 

उत्तर: डनजी फोटो/वीडडयो से धमकी देकर पैसा वसूलना। 

158. सवाल: काडडिंग (Carding) क्या है? 

उत्तर: चोरी डकए गए हेृडडट/डेडबट काडक से खरीदारी 

करना। 

159. सवाल: डबटकॉइन सै्कम क्या है? 

उत्तर: नकली डहृप्टोकरेंसी स्कीम से लोगो ंको ठगना। 

160. सवाल: सॉफ्टवेयर पायरेसी क्यो ंअपराध है? 

उत्तर: यह कॉपीराइट उलं्लघन है। 

Chapter -13 ) :: साइबर अपराध में कानून और सजा 

161. सवाल: धारा 65 आईटी एक्ट डकससे संबंडधत है? 

उत्तर: कंपू्यटर स्रोत दस्तावेज़ से छेडछाड। 

162. सवाल: धारा 66F डकस अपराध से संबंडधत है? 

उत्तर: साइबर आतंकवाद। 

163. सवाल: धारा 67 क्या कहती है? 

उत्तर: अश्लील सामग्री का प्रकाशन/प्रसारण अपराध है। 

164. सवाल: पहचान चोरी (Identity Theft) पर क्या सज़ा है? 

उत्तर: 3 साल की कैद और ₹1 लाख जुमाकना। 

165. सवाल: साइबर आतंकवाद पर अडधकतम सज़ा क्या है? 

उत्तर: आजीवन कारावास। 

166. सवाल: एटीएम/काडक फ्रॉड डकस धारा के अंतगकत आता है? 

उत्तर: धारा 66C और 66D। 

167. सवाल: साइबर अपराध की ररपोटक डकतने घंटे में करनी 

चाडहए? 

उत्तर: 24 घंटे के भीतर। 
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168. सवाल: नाबाडलग द्वारा साइबर अपराध करने पर क्या होता 

है? 

उत्तर: डकशोर न्याय अडधडनयम के तहत कारकवाई। 

169. सवाल: IPC धारा 420 डकस अपराध से संबंडधत है? 

उत्तर: धोखाधडी। 

170. सवाल: साइबर हृाइम पर त्वररत न्याय के डलए क्या 

व्यवस्था है? 

उत्तर: साइबर अपीलीय अडधकरण। 

Chapter -14) : साइबर अपराध और सुरक्षा एजेंडसयााँ 

171. सवाल: NCIIPC का मुख्य कायक क्या है? 

उत्तर: महत्वपूणक सूचना अवसंरचना की सुरक्षा। 

172. सवाल: IB और RAW डकस प्रकार साइबर अपराध में 

सहयोग करते हैं? 

उत्तर: राष्ट्र ीय सुरक्षा और जासूसी मामलो ंमें। 

173. सवाल: DRDO साइबर सुरक्षा में क्या भूडमका डनभाता है? 

उत्तर: सैन्य नेटवकक  और डसस्टम की सुरक्षा। 

174. सवाल: गृह मंत्रालय का "I4C" क्या है? 

उत्तर: Indian Cyber Crime Coordination Centre। 

175. सवाल: इंटरपोल का साइबर हृाइम कें द्र कहाुँ है? 

उत्तर: डसंगापुर। 

176. सवाल: Europol का मुख्यालय कहाुँ है? 

उत्तर: द हेग, नीदरलैंड्स। 

177. सवाल: FBI की साइबर डडवीजन क्या करती है? 

उत्तर: अमेररका में साइबर अपराध की जांच। 

178. सवाल: साइबर अपराध में "Blue Whale Game" क्यो ं

बदनाम हुआ? 

उत्तर: यह ऑनलाइन गेम बच्ो ंको आत्महत्या के डलए 

उकसाता था। 

179. सवाल: साइबर सुरक्षा हेल्पलाइन 1930 डकस मंत्रालय के 

अधीन है? 

उत्तर: गृह मंत्रालय। 

180. सवाल: साइबर स्वच्छता कें द्र का उदे्दश्य क्या है? 

उत्तर: नागररको ंको मुफ्त सुरक्षा उपकरण उपलब्ध 

कराना। 

Chapter -15) : जागरूकता और रोकथाम 

181. सवाल: "Think Before You Click" का क्या मतलब है? 

उत्तर: डकसी भी डलंक/ईमेल पर स्मिक करने से पहले 

जांचें। 

182. सवाल: साइबर अपराध से बचने के डलए छात्रो ंको क्या 

करना चाडहए? 

उत्तर: पासवडक साझा न करें , सुरडक्षत ऐप का उपयोग करें । 

183. सवाल: साइबर सुरक्षा में पेरें टल कंटर ोल क्यो ंजरूरी है? 

उत्तर: बच्ो ंको हाडनकारक कंटेंट से बचाने के डलए। 

184. सवाल: फेक नू्यज़ से कैसे बचा जा सकता है? 

उत्तर: स्रोत की पुडष्ट् करें  और सत्यापन करें । 

185. सवाल: साइबर जागरूकता अडभयान क्यो ंजरूरी है? 

उत्तर: लोगो ंको सुरडक्षत डडडजटल व्यवहार डसखाने के 

डलए। 

186. सवाल: ऑडफस में साइबर सुरक्षा के डलए क्या उपाय हैं? 

उत्तर: VPN, एंटीवायरस, फायरवॉल, स्टाफ टर ेडनंग। 

187. सवाल: पस्मिक कंपू्यटर पर लॉडगन करने के बाद क्या 

करना चाडहए? 

उत्तर: Logout करना और Cache साफ करना। 

188. सवाल: सोशल मीडडया पर डनजी जानकारी साझा करने से 

क्या खतरे हैं? 

उत्तर: पहचान चोरी और िैकमेडलंग। 

189. सवाल: ईमेल पासवडक  डकतने समय में बदलना चाडहए? 

उत्तर: हर 3-6 महीने में। 

190. सवाल: OTP को गोपनीय क्यो ंरखना चाडहए? 

उत्तर: क्योडंक यह लेन-देन का सुरक्षा कोड होता है। 

Chapter -16 ) : भडवष्य और साइबर अपराध 

191. सवाल: AI का दुरुपयोग साइबर अपराध में कैसे हो 

सकता है? 

उत्तर: डीपफेक, ऑटोमेटेड हैडकंग, फेक नू्यज। 

192. सवाल: 5G तकनीक से साइबर अपराध का खतरा क्यो ं

बढेगा? 

उत्तर: तेज़ स्पीड और अडधक डडवाइस कनेक्शन। 

193. सवाल: क्ांटम कंपू्यडटंग साइबर सुरक्षा के डलए खतरा क्यो ं

है? 

उत्तर: यह मौजूदा एस्मरहृप्शन तोड सकता है। 

194. सवाल: िॉकचेन साइबर सुरक्षा में कैसे मदद करता है? 

उत्तर: डेटा को सुरडक्षत और अपररवतकनीय बनाता है। 

195. सवाल: भडवष्य में साइबर युद्ध (Cyber War) क्या हो 

सकता है? 

उत्तर: देशो ंके बीच डडडजटल हमले। 

196. सवाल: बायोमेडटर क हैडकंग क्या है? 

उत्तर: डफंगरडपं्रट/आईररस सै्कन जैसी पहचान चुराना। 

197. सवाल: िाउड हैडकंग क्या है? 

उत्तर: िाउड सवकर पर स्टोर डेटा चोरी करना। 

198. सवाल: वॉइस डफडशंग (Voice Phishing) का भडवष्य में 

उपयोग कैसे होगा? 

उत्तर: AI से नकली आवाज बनाकर धोखा देना। 

199. सवाल: साइबर अपराध से लडने के डलए सबसे बडी 

चुनौती क्या है? 

उत्तर: तकनीक का तेज़ डवकास और सीमाओ ंसे परे 

अपराध। 

200. सवाल: साइबर अपराध को रोकने का सबसे प्रभावी 

तरीका क्या है? 

उत्तर: साइबर जागरूकता, मजबूत कानून और उन्नत 

तकनीक। 

 

Chapter -12) : बैंक संबंडधत धोखाधड़ी !  
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201. बैंक फ्रॉि क्या है? 

उत्तर:  धोखे से बैंक या ग्राहक से पैसा हडपना। 

202. सबसे कॉमन बैंक फ्रॉि कौन सा है? 

उत्तर:  ATM काडक और ऑनलाइन टर ांजैक्शन फ्रॉड। 

203. फ्रॉि में OTP का इसे्तमाल कैसे होता है? 

उत्तर:  OTP लेकर अकाउंट से पैसा डनकाला जाता है। 

204. डिडशंग क्या है? 

उत्तर:  नकली ईमेल/वेबसाइट से जानकारी चोरी करना। 

205. स्मिडशंग क्या है? 

उत्तर:  SMS से धोखाधडी करना। 

206. डवडशंग क्या है? 

उत्तर:  फोन कॉल से धोखाधडी करना। 

207. कािा  क्लोडनंग क्या है? 

उत्तर:  काडक की कॉपी बनाकर इसे्तमाल करना। 

208. ATM स्मिडमंग क्या है? 

उत्तर:  ATM मशीन पर डडवाइस लगाकर डेटा चोरी 

करना। 

209. बैंक KYC कॉल पर जानकारी मांगता है? 

उत्तर:  नही।ं 

210. QR कोि िैन करने से हमेशा पैसा डमलता है? 

उत्तर:  नही,ं पैसा कट सकता है। 

Chapter -13) : ATM और कािा फ्रॉि 

211. ATM PIN डकसे बताना चाडहए? 

उत्तर:  डकसी को भी नही।ं 

212. अगर ATM कािा  मशीन में िंस जाए तो? 

उत्तर:  तुरंत बैंक हेल्पलाइन को कॉल करें । 

213. ATM से पैसा डनकलते समय क्या सावधानी रखें? 

उत्तर:  PIN छुपाकर डालें। 

214. CVV नंबर कहााँ होता है? 

उत्तर:  काडक के पीछे 3 अंको ंका कोड। 

215. ATM ररसीट डकसे देनी चाडहए? 

उत्तर:  डकसी को नही।ं 

216. िुप्लीकेट कािा  कैसे बनता है? 

उत्तर:  िोडनंग/स्मस्कडमंग से। 

217. ATM पर भीड़ होने पर क्या करें? 

उत्तर:  सुरडक्षत ATM पर जाएुँ । 

218. ATM डपन डकतनी बार बदलना चाडहए? 

उत्तर:  समय-समय पर। 

219. ATM फ्रॉि रोकने का मुख्य तरीका? 

उत्तर:  सुरडक्षत मशीन का उपयोग। 

220. कािा  शेयर करना सुरडक्षत है? 

उत्तर:  नही।ं 

Chapter -14) ऑनलाइन बैंडकंग 

221. नेटबैंडकंग पासविा  डकतनी बार बदलना चाडहए? 

उत्तर:  हर 3–6 महीने में। 

222. ऑनलाइन टर ांजैक्शन के डलए डकस डलंक का इसे्तमाल 

करें ? 

उत्तर:  https से शुरू होने वाले। 

223. बैंक OTP मांगता है? 

उत्तर:  कभी नही।ं 

224. िजी ईमेल कैसे पहचानें? 

उत्तर:  उसमें गलत डलंक और इनाम का झांसा होता है। 

225. पस्मिक Wi-Fi पर नेटबैंडकंग करना चाडहए? 

उत्तर:  नही।ं 

226. नेटबैंडकंग के डलए कौन सा ब्राउजर सुरडक्षत है? 

उत्तर:  अपडेटेड ब्ाउज़र। 

227. पासविा  में क्या होना चाडहए? 

उत्तर:  अक्षर, अंक और से्पशल कैरेक्टर। 

228. पासविा  डकसी को बताना चाडहए? 

उत्तर:  नही।ं 

229. नेटबैंडकंग लॉडगन कहााँ से करें ? 

उत्तर:  बैंक की आडधकाररक वेबसाइट से। 

230. डिडशंग ईमेल का पहला लक्षण क्या है? 

उत्तर:  अजीब डलंक और डराने वाली भािा। 

Chapter -15) UPI और मोबाइल फ्रॉि 

231. UPI PIN डकतने अंको ंका होता है? 

उत्तर:  4 या 6। 

232. UPI डपन डकसे बताना चाडहए? 

उत्तर:  डकसी को भी नही।ं 

233. UPI में पैसा कैसे कटता है? 

उत्तर:  ररके्स्ट मंजूर करने पर। 

234. QR कोि से पैसा कैसे चोरी होता है? 

उत्तर:  सै्कन करने पर अकाउंट से पैसा डनकल सकता है। 

235. Paytm/PhonePe ऐप कहााँ से िाउनलोि करें ? 

उत्तर:  पे्ल स्टोर या ऐप स्टोर से। 

236. मोबाइल पर स्क्रीन शेयररंग ऐप क्यो ंखतरनाक है? 

उत्तर:  फ्रॉडस्टर सब देख सकता है। 

237. अनजान डलंक से ऐप िाउनलोि करना सुरडक्षत है? 

उत्तर:  नही।ं 

238. मोबाइल नंबर अपिेट क्यो ंजरूरी है? 

उत्तर:  SMS अलटक पाने के डलए। 

239. UPI में ऑटो-डििक्शन को कैसे रोका जाए? 

उत्तर:  ऑटोमैंडेट कैं सल करें । 

240. UPI ऐप लॉक क्यो ंजरूरी है? 

उत्तर:  अडतररक्त सुरक्षा के डलए। 

Chapter -16 ) कॉल और SMS फ्रॉि 
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241. KYC कॉल असली होती है? 

उत्तर:  नही।ं 

242. इनाम जीतने का SMS असली होता है? 

उत्तर:  नही।ं 

243. फ्रॉि कॉल पर क्या करें ? 

उत्तर:  कॉल काटें और िॉक करें । 

244. बैंक कमाचारी िोन पर पासविा  मांगता है? 

उत्तर:  नही।ं 

245. अज्ञात डलंक पर स्मक्लक करना चाडहए? 

उत्तर:  नही।ं 

246. SMS में अकाउंट िॉक डलखकर डलंक डदया हो तो? 

उत्तर:  स्मिक न करें । 

247. कस्टमर केयर नंबर कहााँ से लें? 

उत्तर:  बैंक की वेबसाइट से। 

248. WhatsApp पर बैंक डलंक असली होता है? 

उत्तर:  नही।ं 

249. RBI ग्राहको ंको कॉल करता है? 

उत्तर:  नही।ं 

250. SMS अलटा  क्यो ंजरूरी है? 

उत्तर:  हर टर ांजैक्शन की जानकारी के डलए। 

Chapter -17) लोन और इने्वस्टमेंट फ्रॉि 

251. लोन फ्रॉि क्या है? 

उत्तर:  नकली एजेंट पैसे लेकर भाग जाना। 

252. लॉटरी मेल असली होता है? 

उत्तर:  नही।ं 

253. जॉब ऑिर के नाम पर पैसे मांगना क्या है? 

उत्तर:  रोजगार फ्रॉड। 

254. इने्वस्टमेंट िैम की पहचान कैसे करें ? 

उत्तर:  बहुत ज्यादा ररटनक का झांसा। 

255. लोन प्रोसेडसंग िीस कहााँ देनी चाडहए? 

उत्तर:  केवल बैंक अकाउंट में। 

256. इनाम जीतने पर िीस भरनी चाडहए? 

उत्तर:  नही।ं 

257. िजी लोन ऐप कहां से आते हैं? 

उत्तर:  थडक पाटी वेबसाइट से। 

258. बैंक कभी लोन के डलए घर पर कैश लेता है? 

उत्तर:  नही।ं 

259. लोन िैम से बचने का तरीका? 

उत्तर:  डसफक  आडधकाररक बैंक से आवेदन करना। 

260. नकली इने्वस्टमेंट कंपनी कैसे पहचानें? 

उत्तर:  उसका कोई रडजस्टडक  लाइसेंस नही ंहोता। 

Chapter -18 ) टेस्मिकल सुरक्षा 

261. 2FA का मतलब क्या है? 

उत्तर:  टू फैक्टर ऑथेंडटकेशन। 

262. एस्मरक्रप्शन क्यो ंजरूरी है? 

उत्तर:  डेटा को सुरडक्षत रखने के डलए। 

263. स्मिडमंग डिवाइस कहााँ लगाई जाती है? 

उत्तर:  ATM मशीन पर। 

264. डसक्योररटी डपन का उपयोग कहााँ होता है? 

उत्तर:  ATM और UPI में। 

265. मजबूत पासविा  क्यो ंजरूरी है? 

उत्तर:  अकाउंट सुरक्षा के डलए। 

266. वन-टाइम पासविा  (OTP) डकतनी देर तक मान्य होता 

है? 

उत्तर:  कुछ डमनट। 

267. िायरवॉल डकसडलए होता है? 

उत्तर:  नेटवकक  को सुरडक्षत रखने के डलए। 

268. एंटीवायरस ऐप क्यो ंजरूरी है? 

उत्तर:  मोबाइल/कंपू्यटर को सुरडक्षत रखने के डलए। 

269. िाटािोन में स्क्रीन लॉक क्यो ंजरूरी है? 

उत्तर:  अकाउंट डेटा सुरडक्षत रखने के डलए। 

270. SIM सै्वडपंग क्या है? 

उत्तर:  नया SIM बनवाकर अकाउंट कंटर ोल लेना। 

Chapter -19 ) ररपोडटिंग और लॉ 

271. फ्रॉि होने पर पहला कदम क्या है? 

उत्तर:  बैंक को सूडचत करना। 

272. फ्रॉि की डशकायत कहााँ करें ? 

उत्तर:  साइबर सेल में। 

273. साइबर क्राइम हेल्पलाइन नंबर क्या है? 

उत्तर:  1930। 

274. साइबर क्राइम ररपोडटिंग वेबसाइट कौन सी है? 

उत्तर:  cybercrime.gov.in। 

275. क्या FIR दजा कराना जरूरी है? 

उत्तर:  हाुँ। 

276. फ्रॉि ररपोटा  कब करनी चाडहए? 

उत्तर:  तुरंत। 

277. क्या बैंक ग्राहक की मदद करता है फ्रॉि में? 

उत्तर:  हाुँ। 

278. क्या ग्राहक का पैसा वापस डमल सकता है? 

उत्तर:  समय पर ररपोटक करने पर हाुँ। 

279. क्या पुडलस बैंक फ्रॉि केस लेती है? 

उत्तर:  हाुँ। 

280. फ्रॉि ररपोटा  करने से क्या िायदा होता है? 

उत्तर:  जांच और पैसे वापस डमलने की संभावना। 

Chapter -20) केस स्टिी टाइप 
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281. ₹10 भेजकर फ्रॉि कैसे होता है? 

उत्तर:  टेस्ट करके बाद में बडी रकम डनकाल लेते हैं। 

282. “आपका अकाउंट िॉक हो जाएगा” वाला SMS क्या 

है? 

उत्तर:  डफडशंग मैसेज। 

283. “आपने लॉटरी जीती” वाला ईमेल क्या है? 

उत्तर:  सै्कम। 

284. जॉब ऑिर देकर पैसे मांगना क्या है? 

उत्तर:  फ्रॉड। 

285. डवदेश से इनाम आने का मेल असली होता है? 

उत्तर:  नही।ं 

286. WhatsApp पर KYC अपिेट डलंक कैसा होता है? 

उत्तर:  नकली। 

287. UPI पर पैसे लेने के डलए डपन िालना पड़ता है? 

उत्तर:  नही,ं डसफक  भेजने के डलए। 

288. कोई कहे “Google Form भरो और ₹500 डमलेगा”, तो 

क्या है? 

उत्तर:  फ्रॉड। 

289. कस्टमर केयर िैम कैसे होता है? 

उत्तर:  नकली नंबर देकर। 

290. मोबाइल ऐप इंस्टॉल करवाकर िेटा चोरी करना क्या 

है? 

उत्तर:  ऐप फ्रॉड। 

Chapter -21) सुरक्षा डटप्स 

291. बैंक पासबुक की कॉपी डकसे देनी चाडहए? 

उत्तर:  डकसी को नही।ं 

292. सुरडक्षत लेन-देन के डलए क्या जरूरी है? 

उत्तर:  OTP और पासवडक  गोपनीय रखना। 

293. SMS अलटा  क्यो ंजरूरी है? 

उत्तर:  हर टर ांजैक्शन की जानकारी डमलती है। 

294. ईमेल में अटैचमेंट खोलते समय क्या ध्यान दें? 

उत्तर:  केवल भरोसेमंद भेजने वाले का खोलें। 

295. ATM पर कोई मदद करने आए तो? 

उत्तर:  इंकार करें । 

296. फ्रॉि रोकने के डलए मोबाइल अपिेट क्यो ंजरूरी है? 

उत्तर:  डसक्योररटी पैच डमलता है। 

297. क्या पस्मिक कंपू्यटर पर नेटबैंडकंग करनी चाडहए? 

उत्तर:  नही।ं 

298. क्या बैंक कभी िोन पर पासविा  मांगेगा? 

उत्तर:  कभी नही।ं 

299. कस्टमर को खुद से क्या जांचना चाडहए? 

उत्तर:  बैंक से्टटमेंट। 

300. बैंक फ्रॉि से बचने का सबसे अच्छा तरीका? 

उत्तर:  सतकक  रहना और जानकारी सुरडक्षत रखना। 

Attention please 

    भारि में साइबर क्राइम िे िुडी लशकायि ििज 
करािे के लऱए िरकार िे कुू आगिकाररक प्ऱेटफ़ॉमज 
और हेल्पऱाइि िॊबर िारी ककए हैं। आप इिका 
इस्िेमाऱ कर िकिे हैं! 

1. ऑनऱाइन शिकायत प्ऱेटफ़ॉमम 

 राष्ट्रीय साइबर क्राइम ररपोर्टिंग पोटमऱ 

� https://cybercrime.gov.in 

इि प टजऱ पर आप ऑिऱाइि ि खािडी, ि शऱ 

मीडडया पर उत्पीडि, िाइबर बुलऱॊग, ऑिऱाइि 

ववत्तीय फ्ऱॉड, आदि की लशकायि ििज कर िकिे 
हैं। 

2. हेल्पऱाइन नबंर 

 साइबर क्राइम हेल्पऱाइन नंबर : 1930 

(पहऱे यह 155260 था, अब इिे बिऱकर 1930 

कर दिया गया है) 

इि िॊबर पर क़ॉऱ करके आप िुरॊि लशकायि 

ििज करा िकिे हैं, खािकर अगर ऑिऱाइि 

ि खािडी या पैिों की ठगी हुई ह । 

3. पुशऱस स्टेिन 

 आप िीिे अपिे नज़दीकी पुशऱस स्टेिन में 
िाकर भी िाइबर क्राइम की ररप टज लऱखवा 
िकिे हैं। 

 अगर आपके शहर में साइबर क्राइम पुशऱस 

स्टेिन है, ि  वहाॉ िािा िबि ेबेहिर रहेगा। 

This paper has been composed by  
"Advocate Gaurav Tripathi ‘Amar’" 


